
Passwortrichtlinie

1. Mindestlänge:

   - Passwörter müssen mindestens 12 Zeichen lang sein (bisher: 8 Zeichen).

2. Zeichenarten:

   - Passwörter müssen mindestens vier verschiedene Zeichenarten enthalten:

     - Großbuchstaben (A-Z)

     - Kleinbuchstaben (a-z)

     - Zahlen (0-9)

     - Sonderzeichen (!, @, #, $, etc.)

3. Wörterbuchsperre:

   - Passwörter dürfen keine gängigen Wörterbuchwörter enthalten.

     Beispiel für ein unsicheres Passwort: "Bielefeld2024!"

4. Ablaufzyklen:

   - Passwörter müssen regelmäßig geändert werden:

     - Alle 90 Tage für allgemeine Systeme

     - Alle 60 Tage für kritische Systeme


